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Deklaracja

Firma MEBLEMAR MEBLE NA ZAMOWIENIE Poczatek Marek, 35-330 Rzeszéw, Sw.
Rocha 136, nip: 813-222-09-26, zwana dalej w niniejszym dokumencie ,,Przedsiebiorcg"
lub ,,Administratorem danych” ma swiadomosc¢ znaczenia bezpieczeristwa proceséw
przetwarzania danych w prowadzonej przez siebie dziatalnosci. Przedsiebiorca ma
Swiadomos¢ ryzyka reputacyjnego oraz prawnego zwigzanego z przetwarzaniem danych
osobowych Klientéw.

Przedsiebiorca uwzglednia aspekt bezpieczenstwa informacji przy zarzadzaniu ustugami
Swiadczonymi na rzecz swoich Klientow na poziomie celdw, strategii oraz dziatan
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IL.

oraz deklaruje, ze promuje i wspiera dziatania zwigzane z zapewnieniem bezpieczenstwa
informacji, stosownie do wymagan okreslonych w niniejszej Polityce.

Dazac do zapewnienia bezpieczenstwa ustug swiadczonych drogg elektroniczng na rzecz
Klientéw Przedsiebiorca stale doskonali procesy zarzadzania przetwarzaniem danych
osobowych przy uwzglednieniu zmian w sSrodowisku prawnym oraz przy uwzglednieniu
rozwoju rozwigzan technologicznych.

Cele stosowania zabezpieczen i zabezpieczenia stosowane u Przedsiebiorcy w zwigzku
z wykonywaniem proceséw w zakresie przetwarzania danych osobowych zostaty dobrane w
oparciu o rezultaty i wnioski wynikajgce z proceséw szacowania i postepowania z ryzykiem,
wymagania prawne, charakterystyke prowadzonej dziatalnosci, w tym jej lokalizacje, aktywa i
technologie.

Stosowane u Przedsiebiorcy zasady ochrony informacji mogg by¢ poddawane niezaleznej
i wiarygodnej ocenie ze strony wyspecjalizowanego podmiotu zewnetrznego.

Przedsiebiorca okreslit, ze stosowany u Przedsiebiorcy system zarzadzania bezpieczeristwem

informacji obejmuje swoim zakresem:

a) catg dziatalno$¢ Przedsiebiorcy, w tym w szczegdlnosci nadzorowanie rozwigzan
informatycznych oraz swiadczenie wszelkich ustug na rzecz Klientdw,

b) wszystkie lokalizacje geograficzne, w ktérych Przedsiebiorca prowadzi swojg dziatalnosé.

W ramach systemu zarzadzania bezpieczeristwem informacji Przedsiebiorca ustanawia
Wewnetrzng Polityke Bezpieczenstwa, ktorej cele i zasady zamieszczono ponizej.

Zakres dokumentu

Niniejsza Wewnetrzna Polityka Bezpieczenstwa formutuje zasady bezpieczenstwa informacji
obowigzujgce u Przedsiebiorcy, w tym w szczegdlnosci systeméw teleinformatycznych
wykorzystywanych w ramach swiadczenia ustug przez Przedsiebiorce.

Za 1zwigzane z niniejszg Wewnetrzng Politykg Bezpieczenstwa bedg uznawane wszystkie
zatwierdzone dokumenty nizszych pozioméw, w szczegdlnosci procedury i instrukcje
wewnetrzne.

Niniejsza Wewnetrzna Polityka Bezpieczedstwa nie wyczerpuje wszystkich zagadnien
dotyczacych ochrony danych osobowych u Przedsiebiorcy. Okreslona prawnie materia
dotyczaca zabezpieczenia i przetwarzania danych osobowych regulowana jest rownolegle w
odrebnych dokumentach.



III. Definicje

Niniejszy dokument zawiera podstawowe definicje pojeé¢ dotyczacych systemu zarzadzania
bezpieczenstwem informacji u Przedsiebiorcy. Definicje poje¢ dodatkowych mogg znajdowad
sie w dokumentach zwigzanych.

1. Aktywa (informacyjne) - wszelkie zasoby: oprogramowanie, dane, sprzet, zasoby
administracyjne, fizyczne lub komunikacyjne lub ludzkie, ktére stanowig dla Przedsiebiorcy
warto$¢ chroniong

2. Autentycznos$¢ - wiasciwos$é zapewniajgca, ze tozsamos¢ podmiotu lub zasobu jest taka,
jak deklarowana. Autentycznos¢ dotyczy takich podmiotéw jak uzytkownicy, procesy,
systemy iinformacje

3. Bezpieczenstwo informacji - zachowanie poufnosci, integralnosci i dostepnosci informacji;
dodatkowo, mogg by¢ brane pod uwage inne wtasciwosci, takie jak autentycznosc,
rozliczalnos¢, niezaprzeczalnos¢ i niezawodnos¢

4. Dostepnos¢ - witasciwos¢ bycia dostepnym i mozliwym do wykorzystania na zadanie,
w zatozonym czasie, przez autoryzowany podmiot

5. Incydent zwigzany z bezpieczenstwem informacji - pojedyncze niepozadane
lub niespodziewane zdarzenie zwigzane z bezpieczeristwem informacji lub seria takich
zdarzen, ktére stwarzajg znaczne prawdopodobienstwo zaktécenia dziatan biznesowych
i zagrazajg bezpieczenstwu informacji

6. Integralnos¢ danych - wtasciwos¢ zapewniajagca, ze dane nie zostaty zmienione
lub zniszczone w sposdb nieautoryzowany

7. Integralnosc systemu - wtasciwos¢ polegajgca na tym, ze system realizuje swojg zamierzong
funkcje w nienaruszony sposéb, wolny od nieautoryzowanej manipulacji, celowej

lub przypadkowej

8. Niezaprzeczalnosé¢ - mozliwos¢ przeprowadzenia dowodu, ze dziatanie lub zdarzenie miato
miejsce, tak ze nie mozna temu dziataniu lub zdarzeniu pdzniej zaprzeczyc

9. Niezawodnos¢ - whasciwosé oznaczajgca spdjne, zamierzone zachowanie i skutki

10. Podatnos¢ - stabos¢ aktywu lub grupy aktywow, ktére mogg by¢ wykorzystane przez jedno
lub wiecej zagrozen

11. Poufnos¢ - witasciwos¢ zapewniajaca, ze informacja nie jest udostepniana lub ujawniana
nieautoryzowanym osobom, podmiotom lub procesom

12. Rozliczalno$¢ - wtasciwos¢ zapewniajgca, ze dziatania podmiotu moga byé przypisane
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w sposob jednoznaczny tylko temu podmiotowi

13. Ryzyko zwigzane z bezpieczenstwem informacji - potencjalna sytuacja, w ktdrej dane
zagrozenie wykorzysta podatnosci aktywow lub grupy aktywow, co spowoduje szkode
dla Przedsiebiorcy; ryzyko jest funkcjg prawdopodobieristwa zdarzenia i jego konsekwencji

14. Zagrozienie - potencjalna przyczyna incydentu, ktéry moze spowodowad strate w systemie
lub szkode dla Przedsiebiorcy

15. Zarzadzanie ryzykiem - skoordynowane  dziatania kierowania i kontrolowania
z uwzglednieniem ryzyka

IV. Podstawowe zasady bezpieczenstwa informacji

1. Organizacja wewnetrzna Przedsiebiorcy, procedury wewnetrzne oraz systemy
teleinformatyczne zaktadajg bezpieczng realizacje ustug swiadczonych na rzecz Klientéw
poprzez zapewnienie :

a) poufnosci, integralnosci, dostepnosci i autentycznosci danych przetwarzanych w ramach
realizacji ustug,

b) autentycznosci czynnosci dokonywanych przez Przedsiebiorce oraz inne osoby pracujace
na rzecz Przedsiebiorcy jako uzytkownicy systeméw w systemach teleinformatycznych
Przedsiebiorcy,

c) rozliczalnosci i niezaprzeczalnosci dziatan i zdarzen zachodzacych w systemach
teleinformatycznych Przedsiebiorcy,

d) niezawodnosci i dostepnosci systemow realizujgcych ustugi na rzecz Klientéw i Partneréw
Przedsiebiorcy.

2. W celu zapewnienia bezpieczenistwa informacji stosuje sie nastepujgce ogdlne zasady:
a) ,minimalnych  przywilejéw" - oznaczajgcq przydzielanie praw dostepu tylko
w zakresie niezbednym do wykonania okreslonego zadania,
b) ,wiedzy koniecznej" - oznaczajacg, iz kazdy uzytkownik ma potrzebe wiedzy o aktywach,
do ktérych ma prawo dostepu,
c) ,,domniemanej odmowy" - oznaczajaca, iz w zatozeniu wszystko jest zabronione, dopdki
nie jest wyraznie dozwolone.

3. Systemy informatyczne sg zabezpieczone przed nieupowaznionym dostepem, modyfikacjg
lub zniszczeniem.

4. Informacje sg chronione w sposéb proporcjonalny do ich wrazliwosci, zagrozen lub wymagan
stawianych przez odpowiednie przepisy prawne.

5. Wykaz budynkdéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérym
przetwarzane sg dane osobowe:
e pomieszczenia znajdujgce sie w budynku przy ul. ptk. Kazimierza lIranka -



10.

11.

Osmeckiego 9 lok. 1 (35-506 Rzeszéw), zajmowane przez Przedsiebiorce
(,Siedziba"),

e dane osobowe w postaci dokumentacji papierowej przechowywane
sg w zamknietych szafach w pomieszczeniach o ograniczonych prawach dostepu
znajdujacych sie w Siedzibie Przedsiebiorcy,

e nosniki informacji przechowywane sg w Siedzibie Przedsiebiorcy,

e uszkodzone komputerowe nosniki zawierajgce dane osobowe
sg przechowywane w Siedzibie Przedsiebiorcy.

Obszar, w ktérym przetwarzane sg dane osobowe zabezpiecza sie przed dostepem osdb
nieuprawnionych na czas nieobecnosci w nim oséb upowaznionych do przetwarzania danych
osobowych. Przebywanie osdb nieuprawnionych w obszarze, w ktdrym przetwarzane sg dane
osobowe jest dopuszczalne za zgodg Administratora danych lub w jego obecnosci.

W systemie informatycznym stuzagcym do przetwarzania danych osobowych stosuje
sie mechanizmy kontroli dostepu do tych danych.

Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez

wykonywanie kopii zapasowych zbioréw danych oraz programoéw stuzgcych do przetwarzania

danych. Kopie zapasowe:

a) przechowuje sie w miejscach zabezpieczajacych je przed nieuprawnionym przejeciem,
modyfikacjg, uszkodzeniem lub zniszczeniem;

b) usuwa sie niezwtocznie po ustaniu ich uzytecznosci.

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajagce dane osobowe,

przeznaczone do:

a) likwidacji - pozbawia sie wczesniej zapisu tych danych, a w przypadku
gdy nie jest to mozliwe, uszkadza sie w sposéb uniemozliwiajacy ich odczytanie;

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych - pozbawia
sie wczesniej zapisu tych danych, w sposdb uniemozliwiajacy ich odzyskanie;

c) naprawy - pozbawia sie wczedniej zapisu tych danych w sposéb uniemozliwiajgcy
ich odzyskanie albo naprawia sie je pod nadzorem osoby upowaznionej
przez administratora danych.

Dane osobowe co do zasady nie sg przetwarzane poza Siedziba.

W zwigzku z przetwarzaniem przez Przedsiebiorce danych osobowych wystepujg nastepujgce
zagrozenia i ryzyka dla poufnosci, integralnosci rozliczalnosci przetwarzanych danych:
nieuprawnione ujawnienie, modyfikacja lub zniszczenie, kradziez, oszustwa, wandalizm.
Wszystkie zasoby nalezy uznaé za podatne na zagrozenia, ktérych sprawcg jest cztowiek. Ze
szczegblng uwaga nalezy traktowac inzynierie spoteczng i typowe pomytki ludzkie, zwtaszcza
wynikajgce z niedbalstwa i braku wiedzy.



V.

Dla zapewnienia poufnosci danych osobowych Przedsiebiorca stosuje nastepujace srodki:

a) organizacyjne:
e wyznaczono obszar przetwarzania danych osobowych;
e opracowano i wdrozono instrukcje zarzadzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych;
e wyznaczono ograniczong liczbe uzytkownikéw dopuszczonych do przetwarzania
danych osobowych.

b) techniczne:
e ograniczony dostep do pomieszczen na obszarze przetwarzania danych
osobowych;
e system logowania do systemu informatycznego;
e system antywirusowy;
e system Backup'owy.

Dla zapewnienia integralnosci danych osobowych Przedsiebiorca stosuje nastepujace
srodki:

a) organizacyjne:
o kazdy uzytkownik ma okreslone wtasne prawa dostepu;

b) techniczne:
e kopie bezpieczenstwa;

Zasada privacy by design (zasada prywatnosci w fazie
projektowania)

Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia wynikajgce z przetwarzania,
Administrator danych — zaréwno przy okreslaniu sposobéw przetwarzania, jak i w czasie
samego przetwarzania — wdraza odpowiednie s$rodki techniczne i organizacyjne,
zaprojektowane w celu skutecznej realizacji zasad ochrony danych, takich jak minimalizacja
danych oraz w celu nadania przetwarzaniu niezbednych zabezpieczen, tak by chroni¢ prawa
0s0b, ktérych dane dotycza.

Powyisze w szczegdlnosci moze dotyczy¢ zasad tworzenia, utrzymania i wycofywania
z uzycia aplikacji, przeprowadzania testéw bezpieczeristwa, monitorowania bezpieczeristwa
infrastruktury, a takze zarzadzania zmiana.

Aby osiggng¢ odpowiedni poziom ochrony danych osobowych, Administrator danych musi
ocenié, jakie zabezpieczenia bedg proporcjonalne do ryzyka naruszenia danych osobowych
przetwarzanych w ramach dziatalnosci postugujac sie m.in.:



VI

a) wytycznymi i najlepszymi praktykami dotyczacymi zarzadzania bezpieczenstwem
informacji, np. normy I1SO, metodyka MARION,

b) rekomendacjami uznanych organizacji (The OWASP, ENISA),

c) wytycznymi i zaleceniami Grupy Roboczej Art. 29, Europejskiej Rady Ochrony Danych
Osobowych,

d) zatwierdzonymi kodeksami postepowania,

e) zatwierdzonymi mechanizmami certyfikacji.

Zastosowane $rodki ochrony danych osobowych powinny zapewnic:

a) mozliwosé szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego,

b) poufnosé, integralnosé, dostepnosé i odpornosé systemdw i ustug przetwarzania,

c¢) mozliwo$é regularnego testowania, mierzenia i oceniania ich skutecznosci.

Zasada privacy by default (zasada  prywatnosci
w ustawieniach domysinych)

Administrator danych jest zobowigzany wdraza¢ takie srodki techniczne i organizacyjne,
aby domyslnie przetwarzane byly wytgcznie te dane osobowe, ktére sg niezbedne
w stosunku do kazdego konkretnego celu przetwarzania. Dotyczy to iloSci zbieranych danych,
zakresu ich przetwarzania, okresu ich przechowywania oraz ich dostepnosci. Omawiane
srodki powinny zapewnia¢ w szczegdlnosci, aby domyslnie dane osobowe nie byty
udostepniane bez interwencji danej osoby nieokreslonej liczbie oséb fizycznych.

W tym kontekscie istotne jest zapewnienie inwentaryzacji danych i wdrozenie $rodkéw
bezpieczenstwa zgodnie z wykonang oceng profilu ryzyka i krytycznosci danych.

VII. Privacy impact assessment - mechanizm oceny wplywu

3.

przetwarzania danych osobowych na prywatnos¢ osoéb,
ktorych dane s3 przetwarzane

Przed rozpoczeciem czynnosci przetwarzania Administrator danych jest zobowigzany do
dokonania oceny skutkéw operacji przetwarzania dla ochrony danych. Ocena powinna w
szczegblnosci uwzgledniac¢ takie czynniki jak: charakter, zakres, kontekst i cele operacji
przetwarzania czy zastosowanie nowych technologii.

Minimalne elementy dokonywanej oceny: opis planowanych operacji przetwarzania, ocene
ich niezbednosci i proporcjonalnosci w stosunku do celdéw, ocene ryzyka oraz opis srodkéw
podejmowanych w celu zaradzenia ryzykom.

W razie stwierdzenia ryzyka naruszenia praw lub wolnosci osdb fizycznych, ktérego
nie da sie zminimalizowac¢ $rodkami rozsgdnymi z punktu widzenia dostepnych technologii

7



i kosztow wdrozenia, Administrator danych zobowigzany jest skonsultowaé sie w tym
zakresie z organem nadzorczym przed rozpoczeciem czynnosci przetwarzania.

VIII. Transfer danych osobowych do panstw trzecich

IX.

Transfer danych osobowych do panistw trzecich jest mozliwy wtedy, gdy panstwa
te zapewniajg adekwatny poziom ochrony. Inne transfery sg mozliwe po zapewnieniu
odpowiednich gwarancji tj. na podstawie klauzul modelowych, wigzgcych regut
korporacyjnych, zatwierdzonych kodekséw postepowania oraz jesli zaréwno przekazujacy,
jak i odbierajacy dane uzyskali ,certyfikat europejskiej ochrony danych osobowych”.

Adekwatnos$é poziomu ochrony danych osobowych moze by¢ stwierdzona decyzjg Komisji
Europejskiej.

Naruszenie ochrony danych i powiadamianie organu nadzoru
o naruszeniu ochrony danych

Przez naruszenie danych osobowych rozumie sie przypadkowe lub bezprawne zniszczenie,
utrate, zmiane, nieuprawnione ujawnienie lub dostep do danych osobowych przetwarzanych
przez Przedsiebiorce.

Administrator jest zobligowany do zgtoszenia wtasciwemu organowi nadzorczemu incydentu
polegajgcego na:

a) przypadkowym lub niezgodnym z prawem zniszczeniu, utracie, modyfikacji,

b) nieuprawnionym ujawnieniu lub

c) nieuprawnionym dostepie do przetwarzanych danych osobowych.

Incydentami podlegajgcymi zgtoszeniu sg np. takie zdarzenia jak wejscie nieupowaznionej
osoby do systemu informatycznego, w ktérym sg przetwarzane dane osobowe, jak rdwniez
zgubienie komputera przenosnego.

Zgtoszenia dokonuje sie niezwlocznie, jednak nie pdzniej niz w ciggu 72 godzin
od stwierdzenia naruszenia.

Zawiadomienie o naruszeniu ochrony danych osobowych nie jest wymagane w przypadku,
gdy jest mato prawdopodobne, Ze naruszenie mogto spowodowaé zagrozenie dla praw
i wolnosci osdb, ktérych dane dotycza.

Administrator danych prowadzi stosowny rejestr naruszen danych osobowych.

W wyniku wykrycia naruszenia ochrony danych przeprowadza sie postepowanie wyjasniajace
oraz wdraza stosowne srodki w celu zaradzenia naruszeniu ochrony danych osobowych.



8.

XI.

1.

Zgtoszenie naruszenia ochrony danych osobowych organowi nadzorczemu, wzér stanowi

zatgcznik nr 1 do niniejszej Wewnetrznej Polityki Bezpieczenstwa, powinno wskazywad:

a) dateigodzine naruszenia,

b) osobe powiadamiajgcg o naruszeniu oraz inne osoby zaangazowane lub przestuchane
w zwigzku z naruszeniem,

c) lokalizacje zdarzenia,

d) rodzaj naruszenia i okreslenie okolicznos$ci towarzyszgcych naruszeniu,

e) podjete dziatania,

f) wstepng ocene przyczyn wystgpienia naruszenia,

g) w jaki sposéb zostato przeprowadzone postepowanie wyjasniajgce i naprawcze, jakie
srodki zostaty zastosowane lub proponowane w celu zaradzenia naruszeniu ochrony
danych osobowych, w tym w stosownych przypadkach jakie zastosowano srodki w celu
zminimalizowania ewentualnych negatywnych skutkéw.

Postepowanie w przypadku naruszenia ochrony danych
osobowych

Uzytkownik, ktéry stwierdza lub podejrzewa naruszenie ochrony danych w systemie
informatycznym, zobowigzany jest niezwitocznie poinformowaé o tym zdarzeniu
administratora sieci i ustali¢ dalszy tok postepowania.

Administrator danych dokumentuje zaistniaty przypadek naruszenia jako incydent

bezpieczenstwa oraz sporzadza raport, ktory zawiera w szczegélnosci:

a) wskazanie osoby powiadamiajagcej o naruszeniu oraz innych osdb, ktdre ztozyty
wyjasnienia w zwigzku z naruszeniem;

b) okreslenie czasu i miejsca naruszenia oraz powiadomienia o naruszeniu;

c) okreslenie rodzaju naruszenia i okolicznosci mu towarzyszacych;

d) wyszczegdlnienie uwzglednionych przestanek wyboru metody postepowania i opis
podjetego dziatania;

e) wstepng ocene przyczyn wystgpienia naruszenia;

f) ocene przeprowadzonego postepowania wyjasniajgcego i dziatan podjetych w celu
usuniecia naruszenia i jego skutkow.

Po przywréceniu prawidtowego funkcjonowania systemu informatycznego, Administrator
danych przeprowadza szczegétowq analize w celu okreslenia przyczyn naruszenia ochrony
danych osobowych lub podejrzenia takiego naruszenia oraz podejmuje kroki majgce na celu
wyeliminowanie podobnych zdarzen w przysztosci.

Procedura postepowania w przypadku zgloszenia Zadania
dostepu do danych osobowych

Osoba, ktérej dane dotyczg, jest uprawniona do uzyskania od Administratora danych



potwierdzenia, czy Przedsiebiorca przetwarza dane osobowe jej dotyczace, a jezeli ma to
miejsce, jest uprawniona do uzyskania dostepu do nich oraz nastepujgcych informacji:

a) cele przetwarzania;

b) kategorie odnosnych danych osobowych;

c) informacje o odbiorcach lub kategoriach odbiorcéw, ktéorym dane osobowe zostaty
lub zostang ujawnione, w szczegdlnosci o odbiorcach w panstwach trzecich lub
organizacjach miedzynarodowych;

d) w miare mozliwosci planowany okres przechowywania danych osobowych, a gdy nie
jest to mozliwe, kryteria ustalania tego okresu;

e) informacje o prawie do zadania od administratora sprostowania, usuniecia lub
ograniczenia przetwarzania danych osobowych dotyczacego osoby, ktdrej dane
dotyczg, oraz do wniesienia sprzeciwu wobec takiego przetwarzania;

f) informacje o prawie wniesienia skargi do organu nadzorczego;

g) jezeli dane osobowe nie zostaty zebrane od osoby, ktérej dane dotyczg — wszelkie
dostepne informacje o ich zrédle;

h) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu —w
tym przypadku — istotne informacje o zasadach ich podejmowania, a takie o
znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktdrej
dane dotycza.

Administrator danych niezwtocznie potwierdza otrzymanie zgtoszenia zgdania dostepu do
danych osobowych.

Zadanie zostaje odnotowane w systemie informatycznym Administratora danych oraz zostaje
mu nadany dalszy bieg.

Administrator po otrzymaniu zgdania powinien zbadac¢ tres¢ zadania pod katem spetniania
przez niego wymogow, tj. tego, czy wynika z jego tresci, kto go wnosi oraz czego zada, w
przypadku gdy zagdanie nie moze zostaé zrealizowane — wezwaé osobe zgtaszajaca zadanie do
uzupetnienia jego brakéw w terminie nie krétszym niz 14 dni z pouczeniem ze
nieuzupetnienie zadania w okreslonym terminie spowoduje pozostawienie zgdania bez
rozpoznania.

Zadanie nieuzupetnione pozostawia sie bez rozpoznania.

Realizacja zadania polega na poinformowaniu osoby, czy Przedsiebiorca przetwarza jej dane
oraz poinformowaniu osoby o szczegétach przetwarzania, a takze udzieleniu osobie dostepu
do danych jej dotyczacych. Dostep do danych moze by¢ zrealizowany przez wydanie kopii
danych.

Na Zzadanie Przedsiebiorca wydaje osobie kopie danych jej dotyczacych i odnotowuje fakt
wydania pierwszej kopii danych.

Administrator dostarcza osobie, ktérej dane dotyczg, kopie danych osobowych podlegajgcych
przetwarzaniu bez pobierania kosztéw. Za wszelkie kolejne kopie, o ktére zwréci sie osoba,
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ktérej dane dotyczg, Administrator danych moze pobra¢ optate w rozsadnej wysokosci
wynikajgcej z kosztéw administracyjnych.

9. Jezeli osoba, ktorej dane dotycza, zwraca sie o kopie drogg elektroniczng i jezeli nie zaznaczy
inaczej, informacji udziela sie drogg elektroniczna.

10. Prawo do uzyskania kopii danych nie moze niekorzystnie wptywac na prawa i wolnosci innych
oséb.

XII. Procedura postepowania w przypadku zgloszenia sprzeciwu,
cofniecia zgody, Zadania sprostowania i uzupeinienia danych

1. Jezeli dane osobowe sg przetwarzane na potrzeby marketingu bezposredniego osoba, ktorej
dane dotyczg moze wniesc sprzeciw wobec przetwarzania dotyczgcych jej danych osobowych
na potrzeby takiego marketingu, w tym profilowania, w zakresie w jakim przetwarzanie jest
zwigzane z takim marketingiem. Sprzeciw wobec przetwarzania danych osobowych moze by¢
wyrazony w dowolnej formie — ustnie, pisemnie za posrednictwem poczty, pocztg
elektroniczng czy z wykorzystaniem profilu w mediach spotecznosciowych.

2. Administrator danych niezwtocznie potwierdza adresatowi otrzymanie sprzeciwu.

3. Sprzeciw zostaje odnotowany w systemie informatycznym Administratora danych oraz
zostaje mu nadany dalszy bieg.

4. Administrator danych powinien zbadac tres¢ sprzeciwu pod katem spetniania przez niego
wymogoéw, tj. tego, czy wynika z jego tresci, kto go wnosi oraz czego zada, w przypadku gdy
sprzeciw nie moze zostac zrealizowany — wezwac osobe zgtaszajgca sprzeciw do uzupetnienia
jego brakéw terminie nie krotszym niz 14 dni z pouczeniem ze nieuzupetnienie sprzeciwu w
okreslonym terminie spowoduje pozostawienie sprzeciwu bez rozpoznania.

5. W przypadku watpliwosci odnosnie do zakresu sprzeciwu nalezy:

a) stwierdzi¢, w jakiej czesci zgdanie sprzeciwu jest jasne — i niezwlocznie te czesc
sprzeciwu zrealizowaé, tj. zaprzestaC przetwarzania danych osobowych w zakresie
niebudzacym watpliwosci;

b) stwierdzié, w jakiej czeSci zgdanie sprzeciwu nie jest jasne lub nie daje sie wykonac
z przyczyn obiektywnych i niezwtocznie odpowiedzie¢ na sprzeciw.

6. OdpowiedZ powinna zawiera¢ informacje o tym, w jakim zakresie sprzeciw zostat juz
wykonany, a w jakim zakresie administrator danych prosi o doprecyzowanie sprzeciwu.

7. Sprzeciw nieuzupetniony pozostawia sie bez rozpoznania.
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10.

11.

12.

13.

14.

Realizacja sprzeciwu polega na zidentyfikowaniu, jakie procesy u Administratora danych
opierajg sie na przetwarzaniu danych osobowych w zakresie objetym sprzeciwem
oraz na wylistowaniu wszystkich takich proceséw oraz na skierowaniu do ich dysponentéw
informacji o koniecznosci zaprzestania przetwarzania danych osobowych.

Sprzeciw moze byé wniesiony w kazdym czasie i nie ma znaczenia to, ze podmiot danych
wczesniej zgodzit sie na przetwarzanie jego danych.

Po wniesieniu sprzeciwu kontynuowanie przetwarzania danych osobowych jest
niedopuszczalne. Administrator danych powinien natychmiast zaprzesta¢ przetwarzania.
Moze sobie jednak pozostawi¢ dane identyfikujgce jednoznacznie osobe, ktéra zgtosita
sprzeciw (imie, nazwisko, PESEL, adres), ale jedynie na potrzeby unikniecia ponownego
przetwarzania danych tej osoby.

Procedure postepowania w zakresie sprzeciwu stosuje sie odpowiednio w przypadku
cofniecia zgody, zagdania sprostowania i uzupetnienia danych.

Przedsiebiorca uzupetnia i aktualizuje dane na zgdanie osoby. Przedsiebiorca ma prawo
odmoéwic uzupetnienia danych, jezeli uzupetnienie bytoby niezgodne z celami przetwarzania
danych (np. Przedsiebiorca nie musi przetwarzac¢ danych, ktére sg Przedsiebiorcy zbedne).
Przedsiebiorca moze polegac na oswiadczeniu osoby, co do uzupetnianych danych, chyba ze
bedzie to niewystarczajgce w Swietle przyjetych przez Przedsiebiorce procedur (np. co do
pozyskiwania takich danych), prawa lub zaistniejg podstawy, aby uzna¢ oswiadczenie za
niewiarygodne.

Przedsiebiorca dokonuje sprostowania nieprawidtowych danych na zgdanie osoby.
Przedsiebiorca ma prawo odmowic¢ sprostowania danych, chyba ze osoba w rozsgdny sposéb
wykaze nieprawidtowosci danych, ktérych sprostowania sie domaga. W przypadku
sprostowania danych Przedsiebiorca informuje osobe o odbiorcach danych, na zgdanie tej
osoby.

Komunikacja z osobg zgtaszajacg zadanie jest wolne od optat. Jezeli zgdania osoby, ktorej
dane dotyczg, sg ewidentnie nieuzasadnione lub nadmierne, w szczegdlnosci ze wzgledu na
swoj ustawiczny charakter, Administrator danych moze:

a) pobraé rozsgdng optate, uwzgledniajgc administracyjne koszty udzielenia informacji,
prowadzenia komunikacji lub podjecia zadanych dziatan; albo

b) odmowié¢ podjecia dziatan w zwigzku z zgdaniem.

XIII. Procedura postepowania w przypadku zgloszenia zgdania

1.

przeniesienia danych

Przeniesienie danych osobowych moze nastgpi¢ wytgcznie w przypadku, gdy przetwarzanie
odbywa sie na podstawie zgody osoby, ktérej dane dotyczg oraz w sposdéb zautomatyzowany.
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2. W przypadku zgtoszenia zagdania przeniesienia danych nalezy powiadomic¢ osobe o przyjeciu
takiego zgtoszenia.

3. Przedsiebiorca dokonuje analizy zgtoszenia, a w przypadku brakéw wzywa do uzupetnienia
zgtoszenia.

4. Jezeli wykonanie zgdania przeniesienia danych moze niekorzystnie wptyng¢ na prawa i
wolnosci innych oséb (np. prawa zwigzane z ochrong danych innych oséb, prawa wtasnosci
intelektualnej, tajemnice handlowg, dobra osobiste itp.), Przedsiebiorca moze zwrécic sie do
osoby w celu wyjasnienia watpliwosci lub podjg¢ inne prawem dozwolone kroki, tgcznie z
odmowa zados$éuczynienia zgdaniu.

5. Przedsiebiorca informuje osobe, w ciggu miesigca od otrzymania zgdania, o odmowie
rozpatrzenia zgdania i o prawach osoby z tym zwigzanych.

6. Komunikacja z osobg zgtaszajgcg zadanie jest wolne od opfat. Jezeli zagdania osoby, ktérej
dane dotyczg, s3 ewidentnie nieuzasadnione lub nadmierne, w szczegdlnosci ze wzgledu na
swaj ustawiczny charakter, Administrator danych moze:

a) pobraé rozsgdng optate, uwzgledniajgc administracyjne koszty udzielenia informacji,
prowadzenia komunikacji lub podjecia zadanych dziatan; albo
b) odmoéwic¢ podjecia dziatarn w zwigzku z zgdaniem.

XIV. Procedura postepowania w przypadku zgloszenia zgdania
usuniecia danych

1. W przypadku zgtoszenia zgdania usuniecia danych nalezy powiadomi¢ osobe o przyjeciu
takiego zgtoszenia.

2. Przedsiebiorca dokonuje analizy zgtoszenia, a w przypadku brakéw wzywa do uzupetnienia
zgtoszenia.

3. Na zadanie osoby, Przedsiebiorca usuwa dane, gdy:

a) dane nie sg niezbedne do celdw, w ktérych zostaty zebrane ani przetwarzane w innych
celach,

b) zgoda na ich przetwarzanie zostata cofnieta, a nie ma innej podstawy prawnej
przetwarzania,

c) osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,

d) dane byly przetwarzane niezgodnie z prawem,

e) koniecznos¢ usuniecia wynika z obowigzku prawnego,

f) zadanie dotyczy danych dziecka zebranych na podstawie zgody w celu Swiadczenia ustug
spoteczenstwa informacyjnego oferowanych bezposrednio dziecku (np. profil dziecka na
portalu spotecznosSciowym, udziat w konkursie na stronie internetowej).

4. W przypadku usuniecia danych Przedsiebiorca informuje osobe o odbiorcach danych, na
zadanie tej osoby.

5. Przedsiebiorca informuje osobe, w ciggu miesigca od otrzymania zgdania, o odmowie
rozpatrzenia zadania i o prawach osoby z tym zwigzanych.
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7.

Komunikacja z osobg zgtaszajacg zadanie jest wolne od optat. Jezeli zgdania osoby, ktdrej
dane dotyczg, sg ewidentnie nieuzasadnione lub nadmierne, w szczegdlnosci ze wzgledu na
swaj ustawiczny charakter, Administrator danych moze:

a) pobraé¢ rozsgdng optate, uwzgledniajgc administracyjne koszty udzielenia informacji,
prowadzenia komunikacji lub podjecia zagdanych dziatan; albo

b) odmdwic¢ podjecia dziatarn w zwigzku z zgdaniem.

XV. Ograniczenie przetwarzania

1. Przedsiebiorca dokonuje ograniczenia przetwarzania danych na zgdanie osoby, gdy:

a) osoba kwestionuje prawidtowos¢ danych — na okres pozwalajacy sprawdzi¢ ich
prawidtowos¢,

b) przetwarzanie jest niezgodne z prawem, a osoba, ktdrej dane dotycza, sprzeciwia sie
usunieciu danych osobowych, zgdajgc w zamian ograniczenia ich wykorzystywania,

c) Przedsiebiorca nie potrzebuje juz danych osobowych, ale sg one potrzebne osobie, ktérej
dane dotyczg, do ustalenia, dochodzenia lub obrony roszczen,

d) osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej szczegding
sytuacjag — do czasu stwierdzenia, czy po stronie Przedsiebiorcy zachodzg prawnie
uzasadnione podstawy nadrzedne wobec podstaw sprzeciwu.

2. W trakcie ograniczenia przetwarzania Przedsiebiorca przechowuje dane, natomiast nie
przetwarza ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, ktérej dane dotyczg,
chyba ze w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej
osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego.

3. Przedsiebiorca informuje osobe przed uchyleniem ograniczenia przetwarzania.

4. W przypadku ograniczenia przetwarzania danych Przedsiebiorca informuje osobe o
odbiorcach danych, na zadanie tej osoby.

XVI. Zasady rozpowszechniania Wewnetrznej Polityki

Bezpieczenstwa

1. Ztrescig niniejszego dokumentu zapoznawane sg wszystkie osoby wykonujgce ustugi na rzecz
Przedsiebiorcy.

2. Z trescig dokumentdw uzupetniajacych nizszego poziomu tj. regulaminéw, zasad, procedur

i instrukcji zapoznane sg osoby wykonujace ustugi na rzecz Przedsiebiorcy w zakresie
niezbednym do realizacji powierzonych zadan.

XVII. Zasady dokonywania zmian w niniejszym dokumencie

1.

Niniejsza Wewnetrzna Polityka Bezpieczernstwa i dokumenty zwigzane sg tworzone
i rozwijane w zgodzie z systemem zarzadzania bezpieczenstwem informacji. Oznacza
to, ze fakty wystgpienia powaznych incydentéw w dziedzinie bezpieczeristwa bedg
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skutkowaty zmianami w dokumencie niniejszej Polityki i dokumentach zwigzanych
albo innymi niezbednymi dziataniami.

Ponadto, niniejsza Wewnetrzna Polityka Bezpieczenstwa i inne dokumenty zwigzane mogg
podlegad zmianie w przypadku:

a) ogtoszenia nowych lub modyfikacji istniejgcych przepisow prawa,

b) przekazania istotnych uwag przez odbiorcéw Polityki,

c) powstania zalecen poaudytowych,

d) zmian organizacyjnych,

e) zmian zakresu $wiadczenia ustug.
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